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Introduciao

O Plano Diretor de Tecnologia da Informagdo e Comunicagdo — PDTIC ¢ o inst
diagnostico, planejamento e gestdo dos recursos e processos de Tecnologia da Informag
visa atender as necessidades tecnologicas e de informagdo da Universidade da Integra
Internacional da Lusofonia Afro-Brasileira — UNILAB.

Baseado nas orientagdes dispostas no Guia de PDTIC do SISP, versdo 2.0, do Ministério do
Planejamento, Desenvolvimento ¢ Gestdo - MP, do ano de 2016, este documento contém as
informagdes sobre a atividade 1.3.7. Planejar o gerenciamento de riscos, do subprocesso 1.3.
Planejamento, correspondente ao processo 1. Elaboragdo do PDTIC, definidas pela Equipe de
Elaboragao do PDTIC — EqEPDTIC.
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1. Orientacoes do Guia de PDTIC do SISP

A Figura 1.1 exibe o resumo das orientagdes acerca da atividade 1.3.7. Planejar o gerenc
de riscos, conforme disposto na pagina 66, do Guia de PDTIC do SISP, versdo 2.0 (BRA
2016).

Figura 1.1 — Resumo das orientagdes SISP para a atividade 1.3.7.

3.7 Planejar o gerenciamento de riscos

Objetivo:
3.7. Planejar o Identificar os riscos associados as agoes planejadas, realizar a andlise e planejar respostas.
gerenci
de riscos Responsavel:
Equipe de Elaboragao do PDTIC

Entradas:

- Lista de Principios e Diretrizes;

- Plano de Metas e A¢des;

- Plano de Gestao de Pessoas;

+ Plano Orcamentario do PDTIC;

- Anilise de Premissas;

- Analise de Forgas, Fraquezas, Oportunidades e Ameagas (SWOT).

Descricao das Tarefas:

- Identificar e registrar os possiveis riscos que podem afetar a execugao das metas e das agdes planejadas.

- Analisar os riscos identificados, avaliando-os com relagdo a probabilidade de ocorréncia e o impacto no PDTIC;

- Planejar as agdes que possam ampliar as oportunidades e reduzir as ameagas que comprometam as metas e agdes planejadas;
- Identificar os possiveis eventos que transformam um risco em um problema (gatilho);

- Planejar as agdes formais a serem tomadas em caso de ocorréncia dos riscos (resposta ao risco);

- Definir os responsaveis pelo tratamento do risco.

Observagoes:

+ Durante a andlise de riscos, pode-se concluir que algumas metas e agdes devam ser excluidas em virtude de existirem riscos que estao
além do aceitavel e que nao possam ser adequadamente tratados;

- Se 0 universo dos riscos for extenso, a instituicao pode optar por tratar somente 05 riscos com maior probabilidade de ocorréncia e de
maior impacto, ou gue os riscos de origem externa, por exemplo, nao serdao monitorados e controlados;

- Avaliar a pertinéncia de submeter o Plano para avaliacdo prévia do Comité de TIC ou posteriormente quando da aprovacao da Minuta
do PDTIC.

Saidas:
= Plano de Gestao de Riscos = Guia "Planejamento” (compée a minuta do PDTIC).

Referéncias:

- Metodologia de Gerenciamento de Projetos do SISP — MGP-SISP (MP/STI)

- Guia referencial para medigdo de desempenho e manual para construgdo de indicadores (MP/SEGEP);

- Guia de referéncia para seguranga das infraestruturas criticas da informagao (PR/GSI);

- Norma Complementar n® 04/IN01/DSIC/GSI/PR: Gestao de riscos de seguranga da informagdo e comunicagoes - GRSIC;
- ABNT NBR ISO 31.000:2009: Gestdo de riscos = principios e diretrizes

Materiais auxiliares:
- Modele de Plano de Gestdo de Risces (vide segdo Anexos).

GUIA DE PDTIC DO SISP m

Fonte: BRASIL (2016).

Como resultado desta atividade, ¢ identificada a seguinte saida:

e Plano de Gestao de Riscos.
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2. Processo de Gestao de Riscos

A identificacdo dos riscos associados as agdes planejadas, a analise dos riscos identi
planejamento das respostas a serem tomadas em caso de ocorréncia dos riscos, deve
informados no Plano de Gestdo de Riscos.

Para o processo de gestdo de riscos associados as a¢des e metas planejadas para o PDTIC 2022-
2026, foram utilizadas as seguintes etapas:

e contexto dos riscos;

identifica¢do dos riscos;
e analise dos riscos;
e avaliagdo dos riscos;
e tratamento dos riscos;
e monitoramento.
2.1.  Contexto dos riscos
A etapa de estabelecimento do contexto consistiu na compreensao da origem, do tipo e da natureza

dos riscos associados a cada acao e meta do PDTIC 2022-2026.

Quanto a origem do risco, foram considerados os ambientes: externo e interno, no qual o objeto
de gestdo de riscos se encontra inserido.

Quanto aos tipos do risco, para os de ambiente externo e interno, foram divididos em: financeiro,
ambiental, social, tecnologico e conformidade.

Quanto a natureza dos riscos, foram considerados os cenarios: estratégico, operacional e
financeiro.
2.2. Identificacio dos riscos

A etapa de identificacdo dos riscos consistiu nas defini¢des claras do ID e da descrigdo dos riscos
associados a cada agdo e meta do PDTIC 2022-2026.

Foram identificados 20 (vinte) riscos associados as agdes e metas estabelecidas para o PDTIC:

e RO1: Crises economicas ou falta de e R12: Falta de apoio da alta
orcamento; administragao;

e R02: Novas demandas ndo planejadas e R13: Quantitativo inadequado de
no PDTIC; pessoal de TIC para a execucao das

e R03: Dependéncia de informagdes e AIIEES
dados de fora do 6rgao; e R14: Requisitos em mudanga

e R04: Ataque a Seguranca da constante;
Informac@o institucional; e R15: Planejamento inadequado;

e R05: Mudanga de legislacao; e R16: Prazos mal estabelecidos;

e R06: Greve de Pessoal de TIC; e R17: Falhas ou atrasos na etapa de

e R07: Capacitagdo inadequada; planejamento da contratagao;

e R18: Falhas na especifica¢do e/ou na

e RO8: Falha em sistema institucional; : .
implementacéo;

e R09: Indisponibilidade de recursos

tecnologicos; e R19: Nao atendimento dos requisitos

) minimos;
e R10: Comprometimento do ’

funcionamento de sistemas; e R20: Descumprimento da priorizagdo

i d PDTIC.
e R11: Falta de visdo clara do produto; aprovada no

http://pdtic.dti.unilab.edu.br pdtic@unilab.edu.br dt_
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2.3.  Avaliacao dos riscos

A etapa de avaliacdo dos riscos consistiu: na determinacao do nivel de impacto, n:
probabilidade de ocorréncia e na definicdo do nivel dos riscos associados a cada agao
PDTIC 2022-2026.

O modelo de Matriz de Criticidade (Probabilidade x Impacto) considerada na avaliagdo dos risc
com a classificagdo do resultado da probabilidade pelo impacto separada por quatro niveis: cor
verde — criticidades que possuem fator baixo de ocorréncia; cor amarelo — criticidades que
possuem fator médio de ocorréncia; cor laranja — criticidades que possuem fator alto de ocorréncia
e cor vermelho — criticidades que possuem fator extremo de ocorréncia, esta disposto na Tabela
2.1.

Tabela 2.1 — Modelo de Matriz de Criticidade (Probabilidade x Impacto) considerado.
Probabilidade Probabilidade x Impacto

Praticamente certo - 5

Provavel - 4

Possivel - 3

Raro - 2

Improvavel - 1

Impacto | Minimo - 1 Pequeno - 2 Moderado - 3 Significativo - 4 Catastrofico - 5
Fonte: Propria (2022).

2.4. Tratamento dos riscos

A etapa de tratamento dos riscos consistiu nas defini¢des das medidas de resposta ao risco: evitar,
mitigar, transferir e aceitar os riscos associados a cada agdo e meta do PDTIC 2022-2026.

Mitigar o risco consiste em desenvolver e implementar medidas para evitar que o risco se
concretize ou para atenuar o impacto e as consequéncias, caso ocorra. Evitar o risco consiste em
descontinuar a atividade e interromper o processo de trabalho. Transferir o risco consiste em
compartilha-lo com terceiros. Aceitar o risco consiste em apenas monitora-lo ao longo do tempo.

2.5.  Monitoramento dos riscos

A etapa de monitoramento dos riscos consistiu nas defini¢des das areas responsaveis pela gestdo
dos riscos associados a cada a¢ao ¢ meta do PDTIC 2022-2026.
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3. Mapa de Classificacao dos Riscos

Ap6s realizar as etapas do processo de Gestao dos Riscos, obteve-se a representagdo grafica dos fatores que classificam os riscos associados as agdes e metas
do PDTIC 2022-2026. A Tabela 3.1 contém o Mapa de Classificagdo dos Riscos considerado.

Tabela 3.1 — Mapa de Classificacdo dos Riscos.

Contexto Natureza Anélise Tratamento Monitoramento
do Risco do Risco do Risco do Risco do Risco
. . - . . . - o . - Area
Origem Tipo ID Estratégico Operacional Financeiro Probabilidade | Impacto | Criticidade Tipo Descricao Responsavel
. o Solicitar aumento dos recursos financeiros de TIC
Financeiro RO1 S EEvi el 4, 5, ) Transferir | & Area de Orcamento institucional, via Comité de DTl CGDee
falta de orcamento (Provével) (Catastrofico) . COOR
Governanca Digital - CGD
Ambiental
. . Novas demandas néo planejadas 3 3 9 .| Submeter aprovacao da demanda e reavaliar
o Social REE no PDTIC (Possivel) (Moderado) (Alto) LSS priorizacéo dos projetos em execu¢do, via CGD DTleCGD
c . - "
g RO3 Dependéncia de informagses e 2 3 6 | witigar | acesso & formago e comunicar sl gestio s | O
w dados de fora do 6rgéo (Raro) (Moderado) (Médio) 9 : as | . ag REITORIA
Tecnolégico necessidade de interlocuc&o entre os 6rgdos
Atague 4 Sequranca da Realizar acOes baseadas na Politica de Seguranca
R04 --- gue a seguranca 4 4 Mitigar | da Informag&o e Comunicagéo — PoSIC DTle CGSIC
Informagéo institucional (Provavel) (Significativo) I
institucional
. Mudanca de . 2 4 8 : Revisar estratégia institucional e readequar
Conformidade | REE legislacdo (Raro) (Significativo) (Alto) Aceitar PDTIC, no que couber, via CGD DTle CGD
Financeiro
Ambiental
. 3 5 . Reprogramar as entregas restantes de acordo com
Social R06 Greve do pessoal de TIC (Possivel) (Catastrsfico) Mitigar a capacidade de entrega atual, via CGD DTle CGD
Identificar lacunas de capacitacdo e solicitar
RO7 --- Capacitacéo inadequada 3 4 12 Mitigar | treinamentos a rea de desenvolvimento pessoal DTl e DDP
(Possivel) (Significativo) (Alto) L
institucional
g 3 3 Realizar acdes do plano de continuidade
] R08 Falha em sistema institucional g 9 Mitigar | correspondente e buscar solugdo para corrigir a DTI
= - (Possivel) (Moderado) (Alto)
= Tecnoldgico falha
. Indisponibilidade de recursos 3 5 .| Solicitar priorizacdo das contrata¢des de solucéo
Rl tecnoldgicos (Possivel) (Catastréfico) S T de TIC, via CGD DTle CGD
Comprometimento . ~ -
R10 | do funcionamento --- 3 ) 4 ) 12 Evitar Reallzqr agdes baseadas na politica de DTI
: (Possivel) (Significativo) (Alto) gerenciamento de mudangas correspondente
de sistemas
. Falta de visdo clara 3 5 . . .
Conformidade | R11 do produto -—- (Possivel) (Catastrsfico) -l Evitar Aprimorar o escopo do produto desejado DTI




: s |10 | e | S e e | DT cee
alta administragéo (Raro) (Catastrofico) (Médio) e REITORIA
Quantitativo inadequado de A \” s £
x 5 5 .| Solicitar aumento do quadro de servidd¥es a area de
R13 ggzs;gaéetle TIC para a execucéo (Praticamente certo) | (Catastrofico) Transferir Gesto de Pessoas institucional, via CGD DTI, CGD e SGP
Requisitos em 4 4 - Realizar acBes baseadas na politica de
R14 ; L Mitigar ; DTI
mudanca constante (Provavel) (Significativo) gerenciamento de mudangas correspondente
Planejamento 2 4 . . .
R15 inadequado --- - (Raro) (ignificativo) Mitigar | Revisar planejamento correspondente DTI
Prazos mal 3 4 . .
R16 estabelecidos --- --- (Possivel) (Significativo) Mitigar | Adequar os prazos das entregas afetadas, via CGD DTle CGD
R17 . Falhas ou atrasos na etapa de . 5 4 Transferir Comunicar a area de Licitacdo e ao CGD para| DTI,CLCPe
planejamento da contratacdo (Praticamente certo) | (Significativo) providéncias cabiveis CGD
Falhas na especificagéo e/ou na 3 5 . Realizar reunides de alinhamento das agdes entre a DTl e Area
R18 == ; - === ’ - Mitigar P Y n r oL
implementacdo (Possivel) (Catastréfico) equipe técnica e a drea requisitante Requisitante
Nao atendimento - - N . "
R19 | dos requisitos . . (Rfm) (Modiradu) Mitigar (I:cci)(:pélgcc)ar u;enqduc:s\lltigf/elnao atendidos e solicitar DTI
minimos 640, 9
Descumprimento
da priorizagdo 2 3 .| Criar comissdo de acompanhamento do PDTIC e
Red aprovada no (Raro) (Moderado) RS LT gerar relatérios frequentes ao CGD ceb
PDTIC

Fonte: Prépria (2022).
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4. Plano de Gestao de Riscos

Definido o Mapa de Classificagdo dos Riscos, obteve-se a vinculacdo dos objetivos estratégicos de TIC com os riscos identificados, com os niveis'de criticidade
ao risco e os devidos tratamentos e respostas aos riscos, planejados para o PDTIC 2022-2026. A Tabela 4.1 contém o Plano de Gestdo de Riscos considerado.

Tabela 4.1 — Plano de Gestdo de Riscos.

Objetivo Estratégico Risco
D Descricio RIRIRIR|IRIRIR|IR|IRIR|IR|IR|IR|IR|IR|IR|R|R|R|R
¢ 01|/02|03(04|05|06|07|08|09|10 (11|12 |13 |14 |15 |16 |17 (18|19 20
OEO1 AteAnder_ as neces§|dades de ensino, pesquisa e extensao relacionadas ao trabalho remoto x | x x IxIxIxIxIxIx!Ix!IxIx!Ix!Ix!|x|x!|x!|x]|x
no &mbito da Unilab
OE0?2 Prover acesso, aos dlscen_te_s, a equipamentos computacionais dedicados para o x | x x| x| x X wx ixIx!Ix!Ix!x!|x!x!|xl|x
desenvolvimento de suas atividades de ensino, pesquisa e extensao
OE03 E?]rirllaekc);er conectividade sem fio a Internet para a comunidade académica no &mbito da x | x x| x| x X x | x| x x| x|x!|x!x
OE04 Ctneister as necessidades administrativas relacionadas ao trabalho remoto no &mbito da X x | x| x X x| x| x x | x | x x | x
OEO5 | Integrar os sistemas administrativos no &mbito da Unilab X X | X | X X | X[ X | X | X|X]|X]|X X | X
OE06 Qolqborar como mapeamento da informag&o para subsidiar a Gestdo da Informacéo no X x| x| x X x| x| x x | x x | x
ambito da Unilab
OEO07 | Disponibilizar a informacdo de forma transparente, fomentando meios de divulgacédo X X | X | X[ X[ X | X | X ]| X]|X]|X X | X X | X | X
OEO08 | Manter a infraestrutura de TIC para o funcionamento das solu¢des TIC institucionais X X | X[ XX | X|X]|X|X]|X]|X X | X X | X | X
OE09 Prover mfraeAstru_tura de TI_C que possibilite a adogéo da Lei Geral de Protecdo de Dados X x | x| x X x| x| x x | x x | x
— LGPD no &mbito da Unilab
OE10 Prover infraestrutura (je 'I_'IC que _garanta a acessibilidade universal aos servi¢os x | x x| x| x X x| x| x x Ix x| x!|x!|x
prestados pela DTI no @mbito da Unilab
OE11 cF;‘;oL\J/ﬁ:I|arl1jfraestrutura de TIC para a implementacdo do Programa de Gestdo no &mbito x | x w ixIxIx!Ix!x!|x!|x!|x x x| x| x!|x!|x
OE12 Prover mfraest_rLitura dg TI_C para V|_ab|I|zar 0 uso das informag@es institucionais em x | x wIxIx!Ix!Ix!x!|x!|x!|x x Ix x| x!|x!x
tomada de decisfes no ambito da Unilab
OE13 | Manter conformidade com as normativas governamentais vigentes da area de TIC X | X X | X | X X | X | X X X | X

http://pdtic.dti.unilab.edu.br pdtic@unilab.edu.br
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OE14 | Manter conformidade com as normativas institucionais vigentes da area de TIC X X | X | X X X | X
OE15 Br:irlr;(k))ver a transformac&o digital alinhada aos objetivos governamentais no ambito da X x| x| x X x | x| x
OE16 | Apoiar a participacdo social nos servicos publicos prestados pela Unilab X X | X | X X X | X
OE17 Obter um~percentual (jos recursos fl_nancelros da Unilab para a manutencéo e ampliacédo X x| x | x X x | x
das solucbes TIC no &mbito da Unilab
Promover a elaboracdo, a atualizacdo, a aprovacdo e a execu¢do dos planos anuais
OE18 definidos na Politica de Gestdo de Infraestrutura de TIC da Unilab a NI ERIE X X | XX
OE19 Dlspor’d(_e politica para a ggstao e en_frentamento de desastres, visando a continuidade X x | x| x x| x| x X x | x
de negdcio de TIC, no &mbito da Unilab
Apoiar o Comité Gestor de Seguranga da Informacéo - CGSI para a implementagéao das
OF20 diretivas de LGPD no ambito da Unilab X XXX XXX X XX
OEZ21 | Garantir a seguranca da informacéo nas atividades remotas no @mbito da Unilab X X | X | X X | X | X X X | X | X
OE22 Imglem_entar dlre_trlzes internas, ambientais e de sustentabilidade, para recursos de TIC X x | x| x x| x| x X x | x
no &mbito da Unilab
OE23 | Realizar 0 mapeamento dos processos de neg6cio no ambito da DTI X X | X | X X | X | X X X | X
OE24 | Fomentar a implementagdo do Programa de Gestdo no ambito da DTI X X | X | X X | X | X X X | X | X

http://pdtic.dti.unilab.edu.br

Fonte: Prépria (2022).
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Conclusao

Orientando-se pelas disposi¢des do Guia de PDTIC do SISP, verséao 2.0, do MP, do an
as informagdes da atividade 1.3.7. Planejar o gerenciamento de riscos, do subprocess
Planejamento, correspondente ao processo 1. Elaboracdo do PDTIC, foram definidas pe
EqEPDTIC.

Considerando-se os ambientes externo e interno, para o ambito da Unilab, para o processo de
Gestdao de Riscos do PDTIC 2022-2026, foram identificados 20 (vinte) riscos. O Mapa de
Classificag@o dos Riscos contém a analise e o tratamento para cada risco.

Associando-se os riscos identificados no processo de Gestao de Riscos aos objetivos estratégicos
de TIC no ambito da Unilab, elaborou-se o Plano de Gestao de Riscos para o PDTIC 2022-2026.
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